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Sprava o ¢innosti pedagogického klubu

1. Prioritna os

Vzdelavanie

Specificky ciel

1.2.1 Zvysit kvalitu odborného vzdelavania
a pripravy reflektujuc potreby trhu prace

3. Prijimatel

Stredna odborna $kola strojnicka, Sportovcov
341/2, 017 49 Povazska Bystrica

4. Nazov projektu

Zvysovanie urovne gramotnosti ziakov v
duélnom vzdelavani modernizaciou vychovno-
vzdelévacieho procesu

Kéd projektu ITMS2014+

31201172209

Nazov pedagogického klubu

Pedagogicky klub Rozvoja IKT zru¢nosti

Déatum stretnutia pedagogického klubu

29.09.2022

X

Miesto stretnutia pedagogického klubu

SOS strojnicka Povazska Bystrica, pavilon B
odbornd ucebiia B 303

Meno koordinatora pedagogického klubu

Ing. Monika Hlavacova

10. Odkaz na webové sidlo zverejnene;j
spravy

http://www.sosjpb.sk/

11. ManazZérske zhrnutie:

Analyzovali sme potencialne hrozby mladych uZzivatel'ov internetu, bezpecnost’ a rizika pri praci na

internete.

KTIacové slova: IKT zrucnosti, bezpe¢nost’ na internete, rizika na internete.




12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

Informacna spolo¢nost’- bezpe€nost’ a rizikd. Analyza potencidlnych hrozieb mladych
uZzivatelov internetu.

Okrem skuto¢nosti, ze nové technoldgie umoziuju svojmu uzivatelovi rychlejsi
a jednoduchsi pristup k informéciam, moze sa internet pre nich stat’ aj zdrojom potencidlnych

hrozieb. Tu je niekolko prikladov.

Kybersikana
Zékladom kyberSikany vo virtudlnom priestore je anonymita. Ide o opakované nepriatel’ské
spravanie spravidla anonymného agresora voci obeti pouzitim informacnych technologii

(socialne siete, chaty, e-mail...). Sikanovat’ jednu osobu méze aj skupina l'udi.

Zverejnovanie fotografii a osobnych udajov

Mlady T'udia o sebe prezradzaju vel'a sikromnych informacii a stavaji sa tak zranitelnymi
voci kyberatokom. Sukromné udaje sa Casto stavaju ter¢om hackerov, stdva sa ze zo serverov
technologickej firmy uniknu nielen osobné informécie ale Casto cela konverzacia zo socidlnej

siete aj s fotografiami, videami, databazou priatel'ov a pod.

Phishing

ZloCinec sa vydava za doveryhodnu osobu alebo institiiciu s cielom ziskat' od obete citlivé
informéacie, za ucelom obrat’ obet’ financie. Typickym prikladom je mail od banky, ktora
ziada vyplnit’ osobné udaje ¢i kliknut’ na odkaz, ktory posiela v sprave. Mail moze posobit’
vizualne doveryhodne ¢i dokonca moZze byt totozny s vizudlom, aky pouziva oficidlna

komunikacia banky, no odosielatel’ m6ze mat’ pozmeneny detail v mailovej adrese.

Praktiky sexualnych manipulatorov

Mlady uzivatel internetu nemusi vzdy vediet skym komunikuje. Castym spdsobom
manipulacie je jav, ked’ sa osoba na druhej strane virtualnej komunikacie vydava za niekoho
iného a snazi sa ziskat doveru svojej obete. Neskor sa uzivatel moze stretnut’ s roznymi
ponukami od takejto osoby, Casto prave sexualneho charakteru. Doty¢ny na druhej strane
modze od mladého uzivatela ziskat aj cenné osobné informécie, telefon, adresu, intimny

material a podobne.




NajlepSou obranou je prevencia, ¢ize informovanie mladeze o existencii takychto hrozieb,
vzdeldvanie mladeze v oblasti IKT zrucnosti, aby vedeli rozliSit hrozbu od seridznej
komunikacie, rozvijat’ kritické myslenie a nauc¢it’ mladych uzivatel'ov overovat’ si informacie

z roznych zdrojov.

13. Zavery a odporicania:

Clenovia klubu pridli k zaveru, 7e¢ mladi ludia si na interne vystaveny roznym
sofistikovanym hrozbam. Ddlezitou sucastou IKT zru¢nosti su dokladné vedomosti z tejto
oblasti, aby mladi uzivatelia vedeli rozliSit nebezpecnu komunikaciu od tej bezpecnej

a vedeli na nu aj v€as a spravne zareagovat.

14. Vypracoval (meno, priezvisko) Mgr. Branislav Cehelsky
15. Datum 30.09.2022
16. Podpis
17. Schvalil (meno, priezvisko) Mgr. Gabriela Natterova
18. Datum 10.10.2022
19. Podpis

Priloha:

Prezen¢na listina zo stretnutia pedagogického klubu, fotodokumentacia




MIMISTERSTVO . | EURGPSKIA ONIA

SKOLSTVA, VEDY, - .

VYSKUMU A SPORTU Y Eurdpsky socidlny fond
SLOVEMSKE] REPUBLIKY Eurdpsky fond regiondlneho rozvoja

::: OPERACNY PROGRAM
@ @8 ||DSKEZDROJE

Prioritna os:

Vzdelavanie

Specificky ciel:

1.2.1 Zvysit kvalitu odborného vzdeldvania a pripravy
reflektujic potreby trhu prace

Prijimatel:

Stredna odborna $kola strojnicka, Sportovcov 341/2,017 49
Povazska Bystrica

Nazov projektu:

Zvysovanie urovne gramotnosti ziakov v dudlnom
vzdeldvani modernizaciou vychovno-vzdelavacieho procesu

Kod ITMS projektu:

31201172209

Nazov pedagogického klubu:

Pedagogicky klub Rozvoja IKT zru¢nosti

PREZENCNA LISTINA

Miesto konania stretnutia: SOS strojnicka Povazska Bystrica, paviléon B odborna uéebia B 303

Datum konania stretnutia: 29.09.2022

Trvanie stretnutia: od 15:15

do 18:15

Zoznam ucastnikov/Clenov pedagogického klubu:

¢. Meno a priezvisko Podpis Institacia

1. | Mgr. Lubica Kukuckova SOS strojnicka Povazska Bystrica
2. |Ing. Monika Hlavacova SOS strojnicka Povazska Bystrica
3. Mgr. Branislav Cehelsky SOS strojnicka Povazska Bystrica

Meno prizvanych odbornikov/inych ucastnikov, ktori nie su ¢lenmi pedagogického klubu a podpis/y:

Meno a priezvisko

Podpis Institacia







